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ВСТУП 

  

Актуальність. Системи електронного документообігу (СЕД) можуть 

сприяти створенню нової організаційної культури в компаніях, зробивши 

роботу працівників з документами легшою і продуктивнішою. СЕД дають 

змогу працювати не тільки над виконанням внутрішніх завдань, а й спільними 

зусиллями вирішувати широкий спектр проблем. Основні функції СЕД 

забезпечують перехід на якісно новий рівень організації бізнес-процесів 

корпорацій.  

Автоматизація діловодних процесів є обов’язковою умовою 

раціональної організації діловодства в компаніях та її філіях, засобом 

підвищення ефективності та здешевлення управлінської діяльності. Можна 

відзначити, що автоматизація використовується на всіх етапах діловодного 

процесу: підготовка документів, їх копіювання, оперативне зберігання і 

транспортування, контроль за виконанням тощо.  

Програмно-технічні засоби автоматизації діловодних процесів сумісні та 

передбачають їх об’єднання в єдину корпоративну обчислювальну мережу. З 

метою інтегрування документального середовища в єдиний інформаційний 

простір, а також оптимізації завантаження технічних засобів та запобігання їх 

простою використовують обчислювальні інформаційні мережі та технологію 

«клієнт-сервер». Комплекс програмно-технічних засобів підсистеми 

діловодства та контролю забезпечує збирання, опрацювання та передавання 

інформації в електронному вигляді, сумісному з інформаційними системами 

державних органів. Керівництво відповідає за ефективність та дотримання 

посадовими особами правил використання засобів автоматизованого 

опрацювання інформації, а також за знання посадовими особами правил 

користування програмно-технічними засобами в межах їхніх службових 

обов’язків.  

СЕД також виконує функцію захисту даних, оскільки загрозу інформації 

становлять злочинні дії різного роду, такі як шахрайство, шпигунство, 



саботаж, вандалізм, незаконне знищення або спотворення документів, 

недотримання законодавчих і нормативних вимог до діловодства і 

документообігу, особливо до термінів зберігання і порядку знищення 

документів, – внаслідок чого можливі штрафи, програш цивільних позовів, і 

навіть кримінальне переслідування, ненавмисне розкриття персональної 

інформації й інформації, захищеної як інтелектуальна власність, а також 

різного роду катастрофічні явища – як природні, так і зумовлені діяльністю 

людини.  

Застосування СЕД в організаціях усіх форм власності є необхідною 

умовою коректної роботи всієї системи. Тому обґрунтування вибору певного 

виду та побудова моделі безпеки системи електронного документообігу на 

сьогоднішній день є актуальною задачею. Зі зростанням бізнесу, його 

розвитком також зростає цінність інформації якою володіє дана компанія: 

комерційна таємниця, бази даних поставок, особисті дані, говорячи про 

державні установи – це державна таємниця та інше. Втрата або недоступність 

такої інформації може привести до величезних збитків, а також можливого 

тиску та вимагання з боку зловмисника.    

З потужним розвитком комп’ютерних технологій, по експоненціальній 

кривій та в час загально-світової інформатизації, найкращим методом ведення 

підприємницької документації або діяльності державних структур є виключно 

автоматизована система документообігу, що в свою чергу дає ряд переваг та 

недоліків. Основною перевагою є великий відсоток виключення людського 

фактору з рівняння передачі документів між підрозділами та реалізація 

комфортної взаємодії. На противагу перевагам, основним недоліком є 

недостатня стійкість до загроз інформації, що циркулює в системі.     

Аналізуючи останні новини про збитки в галузі інформаційної безпеки 

завдані викраденням інформації, зломом систем безпеки та іншим, можна 

сказати, що число ризиків пов’язаних із загрозою інформаційній безпеці 

зросло. Зловмисником в таких випадка може виступати як працівник компанії 

так і компанія конкурент, що цілеспрямовано фінансує злочинні дії задля 



особистої вигоди. Нажаль, більшість компаній починають згадувати про 

забезпечення інформаційної безпеки для власного підприємства вже після 

завданого збитку в даній області.   

Для вирішення задачі забезпечення захисту інформації в 

автоматизованій системі документообігу (АСДО) необхідний аналіз 

програмного забезпечення з АСДО, що пропонується на ринку. Визначення та 

оцінка його методів захисту, пошук можливих загроз з боку зловмисника. Для 

забезпечення повної захищеності системи документообігу потрібно 

використовувати новітні методи захисту, спроектовані спеціалізовано і 

відповідно до потреб і інформаційної структури компанії. Тому в даній роботі 

проводиться АСДО, розкривається в повній мірі загальна структура та методи 

взаємодій компонентів АСДО. Отримані дані використовуються для розробки 

програмної надбудови, що забезпечить захист інформаційних потоків в 

автоматизованій системі документообігу.   

Відомі підходи до вирішення поставленої задачі. На сьогоднішній день 

існує багато методів та засобів забезпечення інформаційної безпеки АСДО. 

Найбільшу захищуваність системи забезпечує шифрування, при застосуванні 

якого інформація стає недоступною для читання та сприйняття, хоча часто це 

не забезпечує можливого спотворення інформації або її недоступність. 

Фахівець із безпеки інформації зустрічається із питанням вибору системи 

безпеки для відповідного підприємства, враховуючи всі деталі та 

характеристики інформації, що циркулює. Ті чи інші програмні рішення, що 

існують на ринку можуть не задовольняти підприємство як в методах захисту, 

так і у витратах на таке ПЗ та його вплив на ефективність роботи системи 

захисту. Ці та інші фактори створюють труднощі при виборі рішення захисту 

інформації в АСДО.    

Метою роботи є підвищення рівня захищеності АСДО за рахунок 

розробки програмного модуля захисту.   

Для досягнення даної мети вирішуються такі задачі:  

- загальний аналіз законодавчої бази щодо інформаційної безпеки;  



- аналіз програмного забезпечення АСДО, принципи роботи, 

загрозостійкість;  

- розробка алгоритмів та програмної надбудови, що забезпечить 

захищеність інформаційних потоків в АСДО;  

Розроблений програмний продукт відноситься до галузі інформаційної 

безпеки і може бути використаним для забезпечення захищеності 

інформаційних потоків в АСДО, за рахунок використання новітніх методів 

захисту.   

Об’єктом дослідження є  процес захисту інформації в АСДО.   

Предметом дослідження є методи, моделі, та система аналізу ризиків 

інформаційної безпеки АСД та їх вирішення.   

Методи дослідження базуються на основі точного аналізу систем 

захисту та самих АСДО, об’єктно-орієнтованого програмування.   

Новизна одержаних результатів полягає в наступному:  

- вперше на основі аналітичних даних систем захисту АСДО, 

розроблена програмна надбудова для забезпечення безпеки інформаційних 

потоків в системах документообігу в якій використовуються новітні методи 

захисту.   

Практичне значення отриманих результатів:  

- проаналізовано внутрішній спосіб взаємодії елементів АСДО, 

викладені аналітичні оцінки;  

розроблено  програмну  надбудову  забезпечення  безпеки 

інформаційних потоків систем документообігу. 


