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РЕФЕРАТ 
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1 додаток, 47 джерел. 

 

Мета роботи – підвищення ефективності автоматичного виявлення 

дезінформації та фейкових новин у веб-контенті браузера Google Chrome за 

рахунок створення браузерного розширення з детектором дезінформації на 

основі технологій машинного навчання. 

Об’єкт дослідження – веб-контент браузера Google Chrome, який 

аналізується на наявність дезінформації.  

Предмет дослідження – методи та технології виявлення дезінформації 

під час перегляду веб-контенту в браузері Google Chrome. 

Методи дослідження. В роботі використано методи аналізу та синтезу, 

машинного навчання, обробки природної мови (NLP), порівняння, 

класифікації та експертної оцінки.  

Новизна роботи полягає в тому, що у роботі проаналізовано сучасні 

методи машинного навчання, досліджено технології обробки природної мови 

для виявлення дезінформації, розроблено та протестовано модель машинного 

навчання, запропоновано практичні рекомендації щодо її застосування.   

Практична цінність результатів роботи полягає у тому, що розроблені 

підходи можуть бути використані для автоматичного виявлення дезінформації 

у веб-контенті, що переглядається користувачем, в реальному часі. 

 

Ключові слова: ВЕБ-ПЛАТФОРМА, БРАУЗЕРНЕ РОЗШИРЕННЯ, 
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АНОТАЦІЯ 

 

Кваліфікаційна робота бакалавра складається зі вступу, чотирьох 

розділів, висновку, списку використаних джерел та додатків. 

У роботі розглянуто проблему автоматизованого виявлення 

дезінформації у веб-контенті браузера Google Chrome за допомогою методів 

машинного навчання, яка є актуальною та критично важливою для захисту 

суспільства від маніпуляцій.  

В роботі проведено аналіз предметної області, вивчено сучасні тенденції 

поширення дезінформації, а також досліджено існуючі рішення, які реалізують 

часткову або вузькоспеціалізовану перевірку достовірності інформації. 

Порівняльний аналіз продемонстрував актуальність створення відкритої та 

модульної системи із можливістю інтеграції у браузер. 

В результаті виконання роботи було розроблено базовий макет 

повнофункціональної системи, яка поєднує веб-платформу, RESTful API та 

розширення для браузера Google Chrome, орієнтовані на виявлення та 

запобігання поширенню дезінформації в інтернет-просторі.  

Також реалізовано веб-інтерфейс для адміністрування бази джерел, 

категорій і позначок, спроєктовано й реалізовано базу даних для зберігання 

оцінок достовірності, розроблено API для взаємодії з розширенням та 

зовнішніми системами, створено розширення Chrome, що надає користувачу 

оцінку довіри до веб-сторінки в режимі реального часу, інтегровано елементи 

машинного навчання для базової класифікації контенту. 

  



 

ABSTRACT 

 

The bachelor's thesis consists of an introduction, four sections, a conclusion, 

a list of sources used and appendices. 

The thesis considers the problem of automated detection of disinformation in 

the web content of the Google Chrome browser using machine learning methods, 

which is relevant and critically important for protecting society from manipulation. 

The thesis analyzes the subject area, studies current trends in the spread of 

disinformation, and also examines existing solutions that implement partial or highly 

specialized verification of the authenticity of information. Comparative analysis 

demonstrated the relevance of creating an open and modular system with the ability 

to integrate into the browser. 

As a result of the work, a basic layout of a fully functional system was 

developed that combines a web platform, RESTful API and extensions for the 

Google Chrome browser, focused on detecting and preventing the spread of 

disinformation in the Internet space. 

A web interface for administering the database of sources, categories, and tags 

has also been implemented, a database for storing trust ratings has been designed 

and implemented, an API has been developed for interaction with the extension and 

external systems, a Chrome extension has been created that provides the user with a 

real-time trust rating for a web page, and machine learning elements have been 

integrated for basic content classification.  
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ВСТУП  

У сучасному цифровому середовищі поширення дезінформації в мережі 

Інтернет стало однією з найгостріших проблем інформаційної безпеки.  

Соціальні мережі, форуми, відеохостинги та інші цифрові платформи 

стрімко транслюють новини, думки та публікації, що, у свою чергу, створює 

сприятливе середовище для маніпуляцій, фейкових новин, псевдонаукових 

тверджень та інформаційних атак.  

Особливу небезпеку така інформація становить під час військових 

конфліктів, політичних кампаній або надзвичайних ситуацій, коли суспільство 

перебуває у стані підвищеної вразливості. Отже, тема розробки системи 

машинного навчання для виявлення фейків у текстовому контенті є 

надзвичайно актуальною. 

У відповідь на цю загрозу необхідно впроваджувати інструменти, що 

дозволяють користувачам критично оцінювати інформацію, яку вони 

споживають, і отримувати верифіковані джерела в реальному часі.  

Тому розробка ефективних методів для автоматичного виявлення та 

протидії дезінформації є критично важливою для забезпечення достовірності 

інформації та захисту суспільства від маніпуляцій.  

Одним із найбільш ефективних технічних рішень у цьому напрямку є 

розробка спеціалізованих веб-платформ у поєднанні з розширеннями для 

браузерів, зокрема Google Chrome – одного з найпопулярніших браузерів у 

світі. 

Ця кваліфікаційна робота бакалавра присвячена розробці веб-платформи 

та браузерного розширення для виявлення, маркування та запобігання 

поширенню дезінформації в Інтернеті.  

Проєкт зорієнтовано на інтеграцію інструментів машинного навчання, 

краудсорсингової модерації контенту, а також взаємодії з відкритими API 

перевірених фактчекінгових сервісів.  
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Рішення має на меті інформувати користувача про потенційно 

маніпулятивний контент. 

Реалізація даного проєкту дозволить посилити цифровий імунітет 

користувачів, зменшити вплив шкідливої інформації та сприятиме розвитку 

відкритого, свідомого та відповідального Інтернет-простору. 

Мета роботи полягає у підвищенні ефективності автоматичного 

виявлення дезінформації та фейкових новин у веб-контенті браузера Google 

Chrome за рахунок створення браузерного розширення з детектором 

дезінформації на основі технологій машинного навчання..  

Об’єкт дослідження – веб-контент браузера Google Chrome, який 

аналізується на наявність дезінформації. 

Предмет дослідження – методи та технології виявлення дезінформації 

під час перегляду веб-контенту в браузері Google Chrome.  

Для досягнення цієї мети в роботі необхідно виконати наступні завдання:  

1. Проаналізувати поняття дезінформації у веб-контенті.  

2. Дослідити методи виявлення дезінформації у веб-контенті.  

3. Спроектувати веб-платформу для автоматизованого виявлення 

дезінформації. 

4. Спроектувати браузерне розширення для Google Chrome. 

5. Розробити детектор дезінформації на основі методів машинного 

навчання.  

У роботі проаналізовано сучасні методи машинного навчання, 

досліджено технології обробки природної мови для виявлення дезінформації, 

розроблено та протестовано модель машинного навчання, запропоновано 

практичні рекомендації щодо її застосування.   

Практичне значення отриманих результатів. Застосування 

напрацювань дозволить ефективно виявляти дезінформацію та фейкові новини 

у веб-контенті, що сприятиме покращенню інформаційної безпеки та 

достовірності новин.  
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Результати роботи можуть бути використані для оптимізації систем 

автоматичного аналізу тексту, спираючись на оцінку існуючих методів та 

рекомендації щодо їх покращення. Це дозволить підвищити якість інформації, 

що розповсюджується в медіа та соціальних мережах, та захистити суспільство 

від негативного впливу дезінформації та фейкових новин.  

    


