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РЕФЕРАТ

Пояснювальна записка до комплексної курсової роботи: 94 с., 40 рис., 2
додатки, 15 джерел.

Об’єкт  дослідження  –  клієнт-серверна  система  миттєвого  обміну
повідомленнями.

Предмет  дослідження  –  методи  та  алгоритми  забезпечення  безпеки
обміну  повідомленнями  та  ефективності  роботи  транспортних  протоколів
WebSocket і WebRTC у реальних мережевих умовах.

Мета  роботи  –  розробка  захищеного  клієнт-серверного  месенджера  із
власним  криптографічним  протоколом  та  проведення  аналізу  ефективності
сучасних транспортних протоколів реального часу.

Методи розробки – стек технологій React, NestJS, PostgreSQL, WebSocket,
WebRTC; власний криптографічний протокол на основі X3DH і Double Ratchet
з використанням AES-256-GCM, Curve25519, SHA-512.

У процесі  виконання роботи проведено аналіз  сучасних систем обміну
повідомленнями,  огляд  криптографічних  і  транспортних  протоколів,
спроєктовано  архітектуру  системи,  реалізовано  прототип  клієнтської  та
серверної  частини  месенджера,  а  також  виконано  тестування  ефективності
передачі даних і стійкості протоколу до атак.

Отримані результати підтвердили, що розроблений месенджер забезпечує
високий рівень конфіденційності, цілісності та автентичності переданих даних,
стабільну роботу в умовах різної якості з’єднання, а також мінімальні затримки
при передачі повідомлень і мультимедіа.

Ключові  слова:  МЕСЕНДЖЕР,  КЛІЄНТ-СЕРВЕРНА  СИСТЕМА,
КРИПТОГРАФІЧНИЙ  ПРОТОКОЛ,  WEBSOCKET,  WEBRTC,  X3DH,
DOUBLE  RATCHET,  БЕЗПЕКА,  ШИФРУВАННЯ,  МИТТЄВИЙ  ОБМІН
ПОВІДОМЛЕННЯМИ.

АНОТАЦІЯ
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У магістерській роботі досліджено підходи до проєктування та реалізації

захищених клієнт-серверних застосунків реального часу на прикладі системи
миттєвого  обміну  повідомленнями.  Проаналізовано  сучасні  месенджери,  їх
архітектурні  рішення,  криптографічні  механізми  та  транспортні  протоколи
передавання  даних.  Особливу  увагу  приділено  питанням  забезпечення
конфіденційності,  цілісності  та  автентичності  інформації  в  умовах зростання
кіберзагроз.

У  роботі  сформульовано  вимоги  до  захищеного  месенджера,
обґрунтовано  вибір  стеку  технологій  та  спроєктовано  архітектуру  клієнт-
серверної  системи. Розроблено власний криптографічний протокол на основі
сучасних  алгоритмів  і  принципів  наскрізного  шифрування,  що  забезпечує
стійкість  до  поширених  атак,  зокрема  MITM  та  повторного  відтворення
повідомлень. Реалізовано прототип клієнтської та серверної частин застосунку
з підтримкою текстового і мультимедійного обміну.

Проведено  експериментальне  порівняння  транспортних  протоколів
WebSocket  і  WebRTC  за  критеріями  затримки,  стабільності  та  ефективності
передачі  даних  у  реальному  часі.  Отримані  результати  підтверджують
доцільність використання комбінованого підходу до організації транспортного
рівня залежно від типу передаваних даних.

Практичне  значення  роботи  полягає  у  можливості  використання
розроблених  архітектурних  і  криптографічних  рішень  під  час  створення
захищених вебзастосунків реального часу.

Ключові слова:  клієнт-серверна система, месенджер,  захист інформації,
криптографічний протокол, WebSocket, WebRTC, шифрування, реальний час.

ABSTRACT
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This  master’s  thesis  focuses  on  the  research  and  development  of  a  secure

client-server real-time application architecture, using an instant messaging system as
a  case  study.  Modern  messaging  platforms,  their  architectural  approaches,
cryptographic  mechanisms,  and  data  transport  protocols  are  analyzed.  Special
attention  is  given  to  ensuring  confidentiality,  integrity,  and  authenticity  of
information in the context of increasing cybersecurity threats.

The system requirements for a secure messenger are defined, the technology
stack is justified, and a client-server architecture is designed. A custom cryptographic
protocol  based  on  modern  algorithms  and  end-to-end  encryption  principles  is
developed, providing resistance to common attacks such as man-in-the-middle and
replay attacks. A functional prototype of the client and server components supporting
text and multimedia communication is implemented.

An experimental comparison of WebSocket and WebRTC transport protocols
is conducted, focusing on latency, stability, and data transmission efficiency in real-
time environments. The results demonstrate the effectiveness of a hybrid transport
approach depending on the type of transmitted data.

The practical  value of  the research lies in the applicability of  the proposed
architectural  and  cryptographic  solutions  for  developing  secure  real-time  web
applications.

Keywords:  client-server  system,  messenger,  information  security,
cryptographic protocol, WebSocket, WebRTC, encryption, real-time communication.

ЗМІСТ
ПЕРЕЛІК СКОРОЧЕНЬ ТА УМОВНИХ ПОЗНАЧЕНЬ 10

ВСТУП 11



9
РОЗДІЛ 1. ОПИС ПРЕДМЕТНОЇ ОБЛАСТІ 13

1.1. Опис та загальна характеристика предметної області: 13

1.2. Історія розвитку та тенденції (від IRC, ICQ до Signal, Telegram): 15

1.3. Огляд сучасного стану ринку месенджерів: 19

1.4. Важливість захищеного обміну повідомленнями: 24

1.5. Аналіз загроз і вразливостей: 25

1.6. Огляд криптографічних протоколів: 26

1.7. Аналіз транспортних протоколів: 28

1.8. Висновки до розділу 1 29

РОЗДІЛ 2. ПОСТАНОВКА ЗАДАЧІ 31

2.1. Актуальність проблеми та обґрунтування вибору теми: 31

2.2. Мета і завдання дослідження: 33

2.3. Об’єкт і предмет дослідження: 35

2.4. Вимоги до системи: 37

2.5. Обґрунтування вибору стеку технологій: 40

2.6. Вибір і розробка власного криптографічного протоколу: 42

2.7. Критерії оцінки ефективності транспортних протоколів: 45

2.8. Новаторські аспекти дослідження: 46

2.9. Теоретична цінність отриманих даних: 47

2.10. Практична цінність отриманих даних: 48

2.11. Висновки до розділу 2 49

РОЗДІЛ  3.  МОДЕЛЮВАННЯ  АРХІТЕКТУРИ  РОЗПОДІЛЕНОЇ
СИСТЕМИ 50

3.1. Модель обміну ключами (на основі X3DH): 50

3.2. Модель шифрування повідомлень (AES-256-GCM, Curve25519, SHA-
512): 52



10
3.3. Формалізація власного криптографічного протоколу: 53

3.4. Математичний опис властивостей Forward Secrecy: 55

3.5. Модель захисту від MITM-атак: 56

3.6. Модель транспортної взаємодії (WebSocket / WebRTC): 58

3.7. Аналіз стійкості моделі до відомих атак: 60

3.8. Алгоритми та процедури моделі: 60

3.9. Висновки до розділу 3 61

РОЗДІЛ  4.  ПРОЄКТУВАННЯ  КОМПОНЕНТІВ  ЗАХИЩЕНОЇ  ЧАТ-
СИСТЕМИ 62

4.1. Опис основних компонентів: 62

4.2. Деталізація кожного компонента: 63

4.3. Розподіл функцій: 67

4.4. Діаграми компонентів і взаємодії: 67

4.5. Висновки до розділу 4 74

РОЗДІЛ 5.  РЕАЛІЗАЦІЯ КОМПОНЕНТІВ РОЗПОДІЛЕНОЇ СИСТЕМИ
76

5.1. Архітектурна модель системи (клієнт-сервер): 76

5.2. Структура проєкту (client/server): 77

5.3. Реалізація клієнтської частини (React + Redux + Tailwind): 78

5.4.  Реалізація  серверної  частини  (NestJS  +  WebSocket  Gateway  +
PostgreSQL): 83

5.5. Модуль шифрування та аутентифікації: 87

5.6. Модуль обміну файлами та голосовими повідомленнями (WebRTC):
91

5.7. Тестування криптографічного протоколу: 95

5.8.  Тестування  ефективності  транспортних  протоколів  і  аналіз
результатів: 96



11
5.9. Висновки до розділу 5: 96

ВИСНОВКИ 98

ПЕРЕЛІК ПОСИЛАНЬ 99

ДОДАТОК А. ТЕКСТ ПРОГРАМИ 101

ДОДАТОК Б. ЕКРАННІ ФОРМИ 109



12
ПЕРЕЛІК СКОРОЧЕНЬ ТА УМОВНИХ ПОЗНАЧЕНЬ

API – програмний інтерфейс прикладного програмування
AES – стандарт симетричного блочного шифру
E2EE – наскрізне шифрування
MITM – атака «людина посередині»
PFS – принцип проспективної секретності
SHA – алгоритм криптографічного хешування
UI – користувацький інтерфейс
WebRTC – вебтехнологія реального часу
WebSocket  –  мережевий  протокол  двонапрямленого  обміну  даними  в

реальному часі
X3DH – розширений протокол обміну ключами
СУБД – система управління базами даних
ID – ідентифікатор користувача або об’єкта
MSG – повідомлення
PK – публічний ключ
SK – секретний (приватний) ключ
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ВСТУП

Миттєвий  обмін  повідомленнями  є  невід’ємною  складовою  сучасної
цифрової  комунікації.  Зростання  обсягів  переданих  даних,  необхідність
підтримки високої  швидкості  та  захисту інформації  обумовлюють потребу у
створенні  нових  рішень,  здатних  забезпечити  надійність  і  конфіденційність
передавання.  Зважаючи  на  зростаючу  кількість  кіберзагроз,  ключовим
завданням  стає  впровадження  сучасних  криптографічних  методів  та
оптимізація транспортних протоколів для роботи в реальному часі.

Більшість наявних месенджерів використовують стандартні протоколи та
архітектурні  підходи,  які  не  завжди  дозволяють  адаптувати  систему  під
специфічні вимоги. Це зумовлює актуальність розробки індивідуальних рішень,
що поєднують високий рівень безпеки, продуктивність і масштабованість.

Мета  роботи  –  створення  захищеного  клієнт-серверного  месенджера  з
власним  криптографічним  протоколом  і  проведення  аналізу  ефективності
сучасних транспортних протоколів реального часу.

Об’єкт  дослідження  –  клієнт-серверні  системи  миттєвого  обміну
повідомленнями.

Предмет  дослідження  –  методи  та  алгоритми  захисту  комунікацій  і
підвищення ефективності транспортних протоколів WebSocket та WebRTC.

Для досягнення мети передбачено:

− проаналізувати  сучасні  рішення  у  сфері  захищеного  обміну

повідомленнями;

− обґрунтувати вибір технологій для клієнтської та серверної частин;

− розробити власний криптографічний протокол;

− реалізувати  прототип  месенджера  з  підтримкою  текстового  та

мультимедійного обміну;

− протестувати та порівняти роботу WebSocket і WebRTC.
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Розроблена  система  має  забезпечити  конфіденційність,  цілісність  і

автентичність переданих даних, стабільну роботу за різних мережевих умов і
низькі затримки при передачі повідомлень та мультимедіа.


