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ВСТУП 

 

Актуальність проблеми 

Електронна пошта – це комплекс технологій, а так само сервіс по 

відправленню, одержанні й обробці електронних повідомлень.  

Актуальність обраної теми полягає в тому, що система електронної 

пошти стає все популярнішим. Що це таке, яким чином її можна 

використовувати, як розібратися в адресах E-mail, які переваги і недоліки 

поштових програм в глобальних і локальних мережах на сьогоднішній день. 

Перші наробітки в цій області відносять до далекого 1965 року. У наші 

дні, важливість електронної пошти для компанії складно переоцінити. За 

рахунок того, що протоколи роботи електронної пошти відкриті, технічні 

специфікації стандартизовані й описуються в RFC документах, існує множина 

як і відкритих, так і закритих реалізацій цих стандартів. Таким чином, встає 

множина питань які компоненти вибрати, за допомогою чого змусити їх 

взаємодіяти один з одним, забезпечивши винну прозорість роботи, легкість 

впровадження й підтримки, масштабованість і відмовостійкостью. Крім усіх 

перерахованих вище проблем вибору окремо встає питання забезпечення 

безпеки переданих даних, збереження репутації доменного імені, від імені 

якого ведеться розсилання. Відправлені листи не повинні губитися й попадати 

в «спам» на стороні одержувача. Зворотної, більш трудомісткої задачі, 

протидія спаму, що розсилається, ззовні.  

Сьогодні організації щодня стикаються усе з більшою кількістю загроз, 

пов’язаних з проникненням в корпоративну мережу вірусів і напливом спаму. 

Нерідкі випадки, коли бізнес навіть найбільших міжнародних компаній 

виявляється паралізованим на години, а то і дні, в слідстві вірусних епідемій. 

Дана робота є актуальної й практичною корисною. Задача по 

архітектурному плануванню, розробці й розгортанню комплексу ПО 

електронній пошти встає перед усяким, кому потрібно зробити це на 

підконтрольних ресурсах.  
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Ціль роботи є аналіз роботи сервісів електронної пошти з метою обрання 

найкращого поштового клієнта та вдосконалення серверної частини обробки 

поштових повідомлень в корпоративної мережі. 

Для досягнення поставленої мети в кваліфікаційній роботі вирішені 

наступні задачі:  

1) Виконано аналіз існуючих поштових протоколів. 

2) Досліджені програмні рішення популярних поштових клієнтських 

програм для роботи з поштовими повідомленнями.  

3) Досліджено головні загрози при використанні електронної пошти 

та надано загальні вимоги для захисту інформації в корпоративній пошті 

підприємства.  

4) Виконано вибір найкращого клієнтського програмного 

забезпечення за кількома крітеріальними показниками. 

5) Виконана розробка модернізованого поштового сервісу зв’язку.  

Наукова новизна полягає в тому, що було зроблено спробу 

систематизації знань з питань захисту конфіденційних даних та обрання 

клієнтського програмного забезпечення для роботи з електронною поштою. 

Практична цінність результатів роботи полягає в тому, що виконана 

розробка модернізованого поштового сервісу для корпоративної мережі. 

Отримані результати є основою для формування системи критеріїв 

порівняльної оцінки поштових програм та обґрунтуванням їх вибору з точки 

зору безпеки. 

У якості подальших досліджень можлива доробка існуючої програмної 

реалізації до еталонної, а також доробка й самої еталонної архітектури. У 

сучасному світі з'являються всі нові способи атак, тому й засобу захисту 

повинні розбудовуватися. 

Використовуючи це дослідження, будь-яка людина, яка не довіряє 

стороннім розв'язкам і розроблювачам, здатний при необхідності побудувати 

свій власний захищений канал для передачі інформації між поштовими 

серверами. 
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