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ВСТУП 

 

Поява великої кількості комп’ютерів привела до створення 

інформаційних співтовариств, а також до проектування та використання 

різних інформаційних мереж (локальних, регіональних, глобальних) 

безліччю користувачів. Комп’ютери одержали глобальне використання і 

стали набагато доступніше та одержали можливість зберігати інформацію в 

більших обсягах. Саме це привело до того, що з’явилася можливість 

зберігання даних на накопичувачах у цифровому виді. Внаслідок чого, 

з’явилися свого роду завдання по зберіганню, обробці, видаленні, обміні 

цифровими даними. 

Щоб забезпечити безпеку даних використовуються сніфери, реалізовані 

у вигляді програм або програмно-апаратних засобів, які дозволяють 

перехоплювати мережний трафік у комп’ютерних мережах. Метою 

застосування снифферов є аналіз мережного трафіка для виявлення проблем, 

аналізу статистики мережних даних і поновлення потоків даних.  

 

Актуальність проблеми 

Аналіз мережного трафіка в мережі досить актуальний через швидке 

вдосконалювання мережної галузі, а саме створення нових мережних 

протоколів прикладного рівня. Проведення аналізу мережного трафіка 

дозволяє розв’язати численні проблеми, що ставляться до автентичності та 

анонімності інформації.  

Метою даної роботи є проведення аналізу мережного трафіка 

локальної мережі за допомогою програмних сніферів. 

 

Для досягнення мети роботи, необхідно розв’язати наступні 

завдання: 

- Огляд аналізаторів (сніферів) мережного трафіка; 

- Обґрунтування вибору аналізатора трафіка; 
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- Запуск і настроювання програми аналізатора Wireshark; 

- Аналіз присутніх протоколів; 

- Знаходження пакетів з помилками; 

- Відновлення введених логінів і паролів. 

Об’єктом дослідження є комп’ютерні мережі. 

Предметом дослідження є  програмні сніфери. 

Методологія і методи досліджень. При вирішенні зазначених завдань 

використовувалися методи системного аналізу, статистики, технології 

програмування, а також візуалізації результатів. 

Наукова новизна роботи полягає  у застосуванні програмних 

сніферів для аналізу мережного трафіка комп’ютерних мереж з метою 

виявлення проблем, пов’язаних із захистом інформації.   

Структура й об’єм роботи 

Кваліфікаційна робота складається з вступу, 3-х розділів, висновку й 

переліку посилань, викладених на 80 сторінках тексту, що включає 6 

таблиць, 54 ілюстрації та перелік посилань з 21 найменувань. 
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