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ВСТУП 

 

Будь-яка діяльність в області підприємництва є тісно пов'язаною із 

прийманням, нагромадженням, збереженням, обробкою й застосуванням 

різних інформаційних потоків. Цілісність існуючого світоустрою як єдиного 

глобального співтовариства забезпечує, в основному, інтенсивний 

інформаційний обмін. Зупинка глобальних інформаційно-комунікаційних 

потоків навіть на зовсім короткий проміжок часу здатна приводити до не 

менших криз, чому розриви міждержавних економічних зв'язків.  

Тому, у нові ринково-конкурентних умовах з'являється велика кількість 

нових проблем, які зв'язані не тільки із забезпеченням цілісності й 

конфіденційності комерційних, фінансових або підприємницьких даних як 

видів інтелектуальної власності, але також і фізичних і юридичних осіб, їх 

майнової власності і особистої безпеки.  

Інформаційна безпека являє собою комплекс заходів щодо захисту 

даних від неавторизованого доступу, руйнувань, модифікацій, розкриття або 

затримки при доступі. В інформаційну безпеку включаються заходи щодо 

захисту процесу створення інформації, її введення, обробки й висновку.  

Ціль інформаційної безпеки полягає в тому, щоб убезпечити цінність 

систем, захищати і гарантувати точність і цілісність даних, а також 

мінімізувати наслідку, які можуть виникнути в тому випадку, коли дані 

будуть модифіковані або зруйновані. У рамках інформаційної безпеки 

потрібен облік усіх дій, у ході яких інформація створюється, зазнає 

модифікації, коли до неї здійснюється доступ або вона поширюється по 

мережі. 

Актуальність проблеми 

Будь-яка діяльність в області підприємництва є тісно пов'язаною із 

прийманням, нагромадженням, збереженням, обробкою й застосуванням 

різних інформаційних потоків. Цілісність існуючого світоустрою як єдиного 
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глобального співтовариства забезпечує, в основному, інтенсивний 

інформаційний обмін. 

Порушення інформаційного обміну різними способами приводить до 

порушення нормального функціонування підприємства. Тому підвищення 

інформаційної безпеки підприємств і організацій є актуальним завданням і 

може бути забезпечена організаційними й інженерно-технічними рішеннями.  

Метою даної роботи є у збільшенні рівня захисту даних в 

інформаційній системі підприємства.  

Для досягнення мети роботи, необхідно розв'язати наступні 

завдання: 

- досліджувати існуючу інфраструктуру й одержати вихідні дані для 

проектування VPN;  

- проаналізувати ризики;  

- на основі аналізу ризику вибрати організаційні й інженерно-технічні 

розв'язки для підвищення рівня інформаційної безпеки на підприємстві;  

- описати процес впровадження обраних засобів захисту інформації з 

використанням VPN;  

Об'єктом є система інформаційної безпеки на підприємстві. 

Предметом дослідження є  инженерно-технические методы и средства 

для повышения уровня информационной безопасности  

Методологія і методи досліджень. При вирішенні зазначених завдань 

використовувалися методи системного аналізу,  експертних оцінок, 

статистики, технології програмування. 

Наукова новизна роботи полягає  у використанні віртуальних 

приватних комп'ютерних мереж для підвищення інформаційної безпеки 

підприємства.  

 

Структура й об’єм роботи 
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Кваліфікаційна робота складається з вступу, 3-х розділів, висновку й 

переліку посилань, викладених на 90 сторінках тексту, що включає 9 

таблиць, 28 ілюстрації та перелік посилань з 27 найменувань. 
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